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Ciberseguranca

Quando o
sistema cali,
O prejuizo

se multiplica

Ataques cibernéticos avangcam
no Brasil, pressionam empresas
e poder publico e colocam

a seguranca digital

no foco das atencoes

—
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A digitalizagdo deixou de ser
tendéncia para se tornar espinha
dorsal da operagdo empresarial e
dos servicos publicos no Brasil.
Na mineragdo, por exemplo,
atividade carro-chefe da econo-
mia em Minas Gerais, sensores,
sistemas de monitoramento de
barragens, ERPs, telemetria e
comunicagdo entre unidades
remotas sustentam decisdes em
tempo real. No setor publico
(prefeituras, cdmaras e outros
orgios governamentais), folha de

pagamento, emissdo de notas,
protocolos eletronicos, sistemas
de saude e portais de transparén-
cia funcionam em rede. Quando
essa engrenagem falha, o impacto
¢ imediato: produgio interrompi-
da, servigos suspensos, dados
expostos e reputagdes colocadas
em xeque.

Relatorios recentes de empresas
de ciberseguranga, como Fortinet,
FortiGuard Labs, CTIR Gov e
Brasscom, indicam que o Brasil
concentrou cerca de 314,8 bilhdes

de tentativas de ataques cibernéti-
COS apenas no primeiro semestre
de 2025 — 84% de todas as ocor-
réncias registradas na América
Latina e Canada. O ntimero ajuda
a explicar por que o tema deixou
de ser pauta exclusiva de bancos e
grandes corporagdes: Orgaos
publicos e empresas de todos os
portes também entraram no radar
do crime digital.

O custo da indisponibilidade
também subiu. Estudos internaci-
onais estimam perdas médias de

at¢ US$ 306 mil por hora em
grandes operacdes. Mesmo
empresas médias acumulam
prejuizos significativos a cada
hora de sistema parado. No setor
publico, além do impacto
financeiro, ha desgaste politico e
quebra de confianga, um fator
ainda mais sensivel em cidades
onde a reputacdo institucional €
construida no cotidiano.
Seguranga digital, portanto, ndo é
acessorio tecnologico. E requisito
operacional.

Da conexao rapida a infraestrutura resiliente

Durante anos, a discussdo, de
modo geral, girou em torno da
velocidade da internet. A logica
atual ¢ diferente: ndo basta ter

banda larga. E necessario que a
conexao ja venha estruturada com
camadas de protec¢do, redundancia
fisica e logica, monitoramento

continuo e plano de recuperacdo
de desastres.

Nesse contexto, a infraestrutura
requerida pelos mais diferentes
organizag¢des, tanto publicos
quanto privados, ¢ ampla. O
firewall de nova geracdo (NG-
FW), sigla em inglés para Next
Generation Firewall, por exem-
plo, funciona como uma “barreira
inteligente” capaz de identificar e
bloquear ameacas avangadas.

A prote¢cdo anti-DDoS, por sua
vez, impede ataques de sobrecarga
que tentam derrubar sistemas ao
inunda-los com acessos simulta-
neos (imagine um concorrente
desleal que queira tirar uma loja
virtual do ar).

A VPN com arquitetura ZTNA —
rede privada virtual baseada no
conceito de “confianga zero” —

verifica cada acesso individual-
mente antes de libera-lo, com base
nos “habitos” do usuario.

J& o backup em nuvem, com testes
periddicos de restauracdo, garante
que copias de seguranga armaze-
nadas fora do ambiente fisico
possam ser recuperadas quando
necessario.

Dentre outras solugdes, comple-
mentam essa estrutura as redes
privadas como MPLS (Multipro-
tocol Label Switching), tecnolo-
gia que prioriza e organiza o
trafego de dados, e SD-WAN
(Software-Defined Wide Area
Network), rede inteligente que
gerencia diferentes conexdes de
forma automatica. S3o recursos
que passaram a integrar o vocabu-
lario das areas de TI e, cada vez
mais, das diretorias executivas.
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Embora pareca algo complicado,
tudo fica mais facil quando o
parceiro de negdcios é um pro-
vedor de solugdes em servigos
customizados em tecnologia de
ultima geracdo, como a Valenet
Empresas. Com sede em Itabira e
presenca em mais de 120 localida-
des mineiras, a companhia
evoluiu de provedora de conecti-
vidade para integradora de infra-

estrutura digital segura, com qua-
se 20 mil quildometros de rede
propria 100% fibra optica e supor-
te 24 horas por dia.

A empresa estrutura projetos com
backbone dedicado, topologias
em malha para reduzir pontos
unicos de falha, IP valido, links
redundantes e monitoramento
24x7. O objetivo & antecipar
incidentes antes que o usuario

final perceba qualquer impacto.

O porta-voz técnico da Valenet
Empresas e especialista em redes
e ciberseguranca, Carlos Peres,
afirma que o assunto ¢ da mais alta
relevancia para as empresas ¢
orgaos publicos. “Vivemos a era
da digitalizacdo inteligente, onde
operagdes e servigos publicos
essenciais dependem de sistemas
conectados. Essa conectividade

traz eficiéncia, economia € trans-
paréncia, mas também aumenta o
risco de ameagas cibernéticas que
podem paralisar servigos € expor
dados sensiveis”, afirma.

Segundo o especialista, a mudan-
ca ¢ estratégica: sair da logica
reativa e migrar para um modelo
preventivo, no qual indisponibili-
dade ndo € tratada como eventua-
lidade aceitavel.

Mineracao conectada:

producao, seguranca e
dados no mesmo eixo

No ambito da mineracéo, a conectividade sustenta
ndo apenas produtividade, mas seguranga operacio-
nal. Minas remotas dependem de comunicacdo
constante com centros administrativos, controle de
equipamentos e transmissdo de dados criticos.
Logo, uma falha pode interromper operacoes,
atrasar decisdes e ampliar riscos.

Entre os clientes atendidos pela Valenet Empresas
neste universo esta a Jaguar Mining, que implantou
19 quiléometros de fibra optica dedicada para
interligar unidades rurais a matriz em Belo
Horizonte. Fibra dedicada significa uma conexo
exclusiva para a empresa, sem compartilhamento
com outros usuarios, o que garante maior estabilida-
de e velocidade constante, mesmo em picos de uso.
A infraestrutura inclui também backbone préprio —
rede principal que concentra e distribui todo o
trafego de dados da operagdo —, firewall em alta
disponibilidade (dois equipamentos funcionando
em paralelo para que, se um falhar, o outro assuma
automaticamente) e VPN segura, que permite
acesso remoto criptografado aos sistemas internos.
Na pratica, todo esse aparato possibilita acompa-
nhamento remoto de equipamentos, integragdo de
telefonia corporativa e atualizagdo em tempo real de
indicadores estratégicos, reduzindo risco de
paralisagdes, aumentando a seguranca operacional e
evitando prejuizos decorrentes de falhas ou ataques
cibernéticos.

Em operagdes de grande escala, em que cada hora
parada impacta contratos € producdo, esse tipo de
investimento deixa de ser custo de TI e passa a ser
mecanismo direto de prote¢do do faturamento e da

propria continuidade do negdcio.

Outras empresas, como AngloGold Ashanti,
ArcelorMittal e RHI Magnesita, também integram o
portfolio B2B da Valenet Empresas, cases que
reforcam a presenca da companhia em cadeias
produtivas estratégicas do estado de Minas Gerais.
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Carlos Peres,
Gerente Comercial B2B
de Grandes Contas

da Valenet Empresas

LGPD, contratos e reputagio
Seguranca digital estd intimamen-
te relacionada também a legisla-
¢do no que diz respeito as infor-
magdes pessoais. Desde a entrada
em vigor da Lei Geral de Protegdo
de Dados Pessoais (LGPD),
manter os dados seguros tornou-se
obrigacdo legal de empresas e
instituigoes.

A legislacdo exige medidas
técnicas e organizacionais
adequadas para evitar acessos nao
autorizados, vazamentos e
incidentes de seguranga. As
penalidades incluem multas de até
2% do faturamento, podendo
alcancar R$ 50 milhdes por
infracao.

Mais do que sang¢des financeiras,
no entanto, o impacto reputacio-
nal costuma ser o fator mais
sensivel. Empresas que sofrem
vazamentos enfrentam auditorias
rigorosas, perda de contratos e
questionamentos de parceiros. No
setor publico, a consequéncia
pode ser desgaste politico e
desconfianca institucional.
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Gestao publica:

Servicos essenciais

No universo da administragdo publica, a
logica ¢ parecida. A digitalizacdo das
prefeituras, por exemplo, ampliou a
eficiéncia administrativa, mas também
elevou o grau de exposi¢do. Sistemas
tributérios, satde, educagdo e protocolos
internos operam de forma integrada, o que
¢ 6timo para o contribuinte, mas também
aumenta as preocupagdes com a seguranga
digital.

Afinal, uma invasdo por ransomware —
tipo de ataque em que criminosos digitais
sequestram os sistemas da institui¢do,
criptografam os arquivos e exigem
pagamento de resgate para devolver o
acesso — pode paralisar servigos, atrasar
pagamentos, bloquear completamente
bancos de dados e comprometer informa-
¢oes pessoais de milhares de cidad?os.

Um case que vale destaque ¢ o da Camara
Municipal de Itabira. Devido aos frequen-
tes incidentes de interrup¢do de energia na
cidade, os servidores da Casa Legislativa
sofriam danos recorrentes, impactando
diretamente a disponibilidade dos servi-

¢os.
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Segundo o consultor de TI da Camara,
Marcelo Pires Guerra, em situagdes mais
criticas, era necessario reinstalar sistemas
operacionais, refazer todas as configura-
¢Oes, parametrizagdes e, somente depois,
restaurar os dados existentes na nuvem.
“Com a implantacdo da solu¢do Veeam
Backup, apresentada pela Valenet
Empresas, houve uma mudanca significa-
tiva nesse cenario. A nova plataforma
elevou consideravelmente o nivel de
seguranca da informacdo e reduziu de
forma drastica o tempo de recuperagdo de
desastre, gragas aos seus recursos avanga-
dos de backup e restauracdo de maquinas
virtuais completas”, disse o consultor.

“De forma quase imediata ap6s a implan-
tacdo, enfrentamos um novo episddio de
queda de energia que ocasionou a perda de
diversos discos rigidos dos servidores. Foi
nesse momento que o investimento
mostrou todo o seu valor: utilizando os
recursos do Veeam Backup, conseguimos
restaurar todo o ambiente de rede de forma
rapida, segura e com muito menos impacto
operacional”, relatou.
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Brasil ocupa a primeira posicdo na América Latina em ataques ransomware
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Estrutura, capilaridade e
suporte

Com mais de 25 anos de atuacio,
presenca em mais de 120 localida-
des, cerca de 20 mil quilometros
de rede propria 100% fibra dptica,
1.300 colaboradores diretos e
suporte 24 horas por dia, a Valenet
Empresas consolidou estrutura
capaz de atender desde hospitais e
camaras municipais até operagdes

empresariais de grande porte.

A ldgica adotada ndo se limita a
venda de link dedicado. O modelo
integra conectividade, firewall,
backup em nuvem, comunicacio
unificada, Wi-Fi corporativo
segmentado e monitoramento
continuo com SLA personalizado.
No ambiente empresarial mineiro
— historicamente marcado por
prudéncia na escolha de fornece-

dores —, reputacdo e proximidade
contam tanto quanto tecnologia.
Nesse aspecto, a presenga fisica da
empresa em Itabira e Belo
Horizonte, aliada a capilaridade
regional, contribui para respostas
mais rapidas e relacionamento
continuo com gestores publicos e
privados.

A digitalizag¢ao ¢ irreversivel. A
exposicdo, também. No cendrio

Valenet Empresas:

Conectividade inteligente para
a mineracao do futuro

A Valenet Empresas, brago B2B da Valenet, empresa especialista em telecomunicagdes, tem experiéncia

e forte atuac@o no setor mineral, ao oferecer mf'raestrutura de conect1v1dade robusta, segura e sob medida
para operagdes em ambientes remotos e de alta comple
vel, as solugdes se adaptam a realidade de cada ope u;

continua.
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4 Links Dedlcados
via Fibra, Radio ou 5G

solugdo de conectividade de alta perfor- |
mance que permite uma experiéncia
exclusiva, projetada para atender organi-
zagoes que demandam alta velocidade,
baixa laténcia e confiabilidade na
transmissdo de dados;

|
|

Telefonia IP e
Comunicacao unificada

-~ inovando o ambiente corporativo
independentemente do modelo de
trabalho adotado, seja presencial,

hibrido ou remoto através de ferra-
mentas e estratégias integradas no
ambiente digital;

Email: corporativo@valenet.com.br

Tel. 31 3840 7030

Monitoramento
inteligente avancado

com recursos de inteligéncia artificial,
incluindo tecnologias como cameras
térmicas, integra¢do de sensores e
=4 atuadores, tais como dispositivos contro-
ladores para motores, iluminagdo e
maquinas, além de body cam;
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na aborda emInednlare

Seguranca de rede
(Firewall, UTM, VPN)

oferecendo protecdo abrangente
contra uma variedade de ameacas na
rede, incorporando recursos avan¢a-
dos para lidar com ameagas emergen-

tes e proteger as organizagoes de
ataques cibernéticos;
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Redes privadas
(MPLS, SD-WAN)

conectividade segura e
eficiente entre diferentes
unidades de negocio, via

uma rede protegida e
redundante;

Wi-Fi

Corporativo

com segmentagdo de usuarios
internos e visitantes, oferecendo
conectividade segura, eficiente e
personalizada, garantindo a prote-
¢do da rede para as unidades de

negocio.

"

Itabira | Rua Agua Santa, 450, Centro, Itabira-MG, CEP: 35.900-009

Belo Horizonte | Av. Cristiano Machado, 8966, Minaslandia, BH- MG

atual, proteger dados significa
proteger producdo, arrecadagao,
empregos € Servicos essenciais.
Para mineragdo e gestdo publica
em Minas Gerais, a segurancga
digital deixou de ser um debate
técnico restrito a TI. Passou a
integrar a agenda estratégica de
quem decide e de quem precisa
manter o sistema funcionando
todos os dias.

Prudéncia
digital:

o
um checklist
minimo
Diante de um cenario em que a
digitalizagdo avanga mais rapido
que a cultura de prevencgao,
especialistas defendem que
empresas e Orgdos publicos
adotem um conjunto minimo de
medidas estruturantes para
reduzir vulnerabilidades e
garantir continuidade operacio-
nal. Nao se trata de luxo tecnolo-
gico, mas de um pacote basico de
protecdo capaz de evitar
paralisagdes, vazamentos de
dados e prejuizos financeiros e

institucionais.

Para mineradoras e o6rgios
publicos, especialistas reco-
mendam ao menos:

® Firewall de nova
geracao em alta
disponibilidade.

® Backup em nuvem
com testes periodi-
cos de restauracao.

® Segmentacao entre
redes administrati-
vas e redes abertas.

® Redundancia de
links fisicos com
rotas distintas.

® Monitoramento
24x7 com resposta
estruturada a
incidentes.

® Politica formal de
acesso remoto com
VPN segura.

® Plano documentado
de continuidade de
negocios.

® Treinamento recor-
rente contra phishing
e engenharia social.




